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MISSAO Oferecgr aos Colo.rad.erlses servicos publicos
de qualidade e confiabilidade.

~ Realizar uma gestdo que seja referéncia
VISAO regional e estadual na prestacdo dos servigos
publicos.

Mudancas para Colorado avancar.
Transparéncia
Confianca

VALORES Comprometimento
Empreendedorismo
Responsabilidade social e ambiental.
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1. Objetivos da Cartilha da Lei Geral de
Protecao de Dados Pessoais

O 1 Introduzir o assunto de maneira simples e didatica.

O 2 Esclarecer quanto aos fundamentos da protecéo de dados pessoais.

03 Informar quanto aos principais conceitos relativos a LGPD.

04 Demonstrar os principais atores envolvidos.

05 Fornecer exemplos adequados a realidade da PMCO.

O 6 Conscientizar sobre os direitos dos titulares de dados.
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2.0 gue ¢é a Lei Geral de Protecdo de Dados?

A Lei Geral de Protecdo de Dados Pessoais — Lei n° 13.709, de 14 de agosto de 2018, é
uma inovacao que estd em consonancia com 0s regramentos internacionais mais atuais a
respeito da protecdo de dados. Ela foi criada para regular o tratamento de dados pessoais
dos cidadéos, inclusive nos meios digitais, visando proteger seus direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (pessoa fisica).Sua aplicacdo se estende a qualquer pessoa, natural ou juridica,
de direito pablico ou privado, que realize o tratamento de dados pessoais, online e/ou

off-line.

Esta cartilha apresenta um resumo dos pontos principais da Lei, de modo que a alta
administracdo, servidores e colaboradores conhecam o tema, se engajem na adequacgéo

da PMCO a LGPD e, ao mesmo tempo, saibam quais sdo seus direitos e deveres.
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3.0 que muda na vida do cidadao?

Com a Lei Geral de Protecdo de Dados, o cidaddo
tem uma legislacdo especifica para a protecdo de
seus dados pessoais. Dados pessoais sao atributos
da personalidade (registros abstratos ou concretos)
que, quando mensurados ou classificados, podem
revelar informacbes pessoais, como interesses,
preferéncias, necessidades, classe social, entre

outros.

Assim, meros fragmentos ou vestigios isolados

que parecem a primeira vista insignificantes, quando associados, cruzados e
processados, com ajuda de tecnologias ou sistemas computacionais, podem revelar um
quadro completo da personalidade de cada pessoa. Por tal razdo, é necessaria uma
protecdo direcionada aos dados (e ndo somente a informacdo), a fim de evitar que esses
sejam usados de forma ilicita ou desvirtuados (como fins de discriminacdo ou

exploracao).
Com efeito a LGPD além de disciplinar em quais situacdes os dados poderdo ser

usados, também confere uma série de direitos e ferramentas aos individuos, colocando-

0S como protagonistas nesse novo paradigma.
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4.0 que muda com a LGPD?

Para estar em conformidade com a Lei Geral de Protecdo de Dados, tanto poder publico
quanto entes privados precisam, para poder tratar dados pessoais, se enquadrar em
alguma das hipoteses que justifiguem o tratamento (bases legais), além de adotar uma
série de medidas de salvaguardas e de cuidados (uso da seguranca e gestdo de riscos
para impedir o vazamento, eliminacdo de dados desnecessérios, transparéncia, entre
outros). Portanto, empresas e 6rgdos publicos necessitam adotar medidas de adequacgdo

e conformidade.

Ademais, a LGPD inaugura e sistematiza um catalogo de direitos ao titular dos dados,
que deverdo ser cumpridos e promovidos. A ndo observancia dos direitos e dos
preceitos da LGPD, a partir de agosto de 2021, podera ocasionar a judicializacdo, bem
como a aplicacdo de san¢bes administrativas pela Autoridade Nacional de Protecdo de
Dados (ANPD).

Por fim, além da base legal, s6 sera considerado justificado o tratamento de dados
pessoais se esse observar todos os principios estabelecidos no artigo 6° da LGPD, que

s80 0s seguintes:
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Finalidade especificada e informada explicitamente ao titular

Adequacio a finalidade previamente acordada e divulgada

Necessidade do tratamento, limitado ao uso de dados essenciais para alcancar a finalidade inicial
Acesso livre, facil e gratuito das pessoas a forma como seus dados sdo tratados

Qualidade dos dados, deixando-os exatos e atualizados, segundo a real necessidade no tratamento
Transparéncia, ao titular, com informacdes claras e acessiveis sobre o tratamento e seus responsaveis

07 Seguranga para coibir situactes acidentais ou ilicitas como invaséo, destruicdo, perda, difusdo

Prevencao contra danos ao titular e a demais envolvidos

N3o discriminagdo, ou seja, ndo permitir atos ilicitos ou abusivos

—

0

Responsabilizagdo do agente, obrigado a demonstrar a eficacia das medidas adotadas
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5. Fundamentos da Protecao de dados

A LGPD traz claramente quais sdo os fundamentos relacionados a protecdo de dados

pessoais, que servem para embasar toda e qualquer acdo que envolva seu tratamento.
Sé&o eles:

Direitos humanos,

. - livre desenvolvimento
Inviolabilidade da L z
F Respeito & privacidade. da personalidade,
intimidade, da honra . L
. dignidade e exercicio
da imagem.

da cidadania pelas
pessoas naturais.

Livre iniciativa, livre
concorréncia e defesa
do consumidor.

Autodeterminagao
informativa.

. Liberdade de
Desenvolvimento 5
& o expressao, de
econdmico e . "~
i informagao, de
tecnologico e i
. _ comunicagao, e de
inovagao. o
opinido.

A LGPD aprimora o conceito de protecio de dados pessoais, que
deve ser realizada de maneira eficiente e eficaz, traduzindo-se em
uma formade estreitar o vinculo com o cidadao, que acredita que suas

informagoesestao seguras e sendo utilizadas de maneira apropriada,
obedecendo aoprincipio constitucional da inviolabilidade a privacidade,
previsto na Carta Magna, em seu art. 5°, inciso X.

10
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6. Qual a relacao da Lei com a Administragao
Publica?

Como mencionado anteriormente, a Lei Geral de Protecdo de Dados busca dar
uniformidade e segurancga juridica ao tema da protecdo de dados pessoais. Nessa
tentativa, a LGPD tera incidéncia ndo s6 no dmbito privado, mas também no poder

publico.

No entanto, considerando que a relacdo entre administracdo publica e cidaddo é
diferente da relacdo entre ente privado e individuo, a LGPD destinou um capitulo
proprio a esfera publica (arts. 23 a 30 da LGPD). Na maioria das vezes, o tratamento de
dados feito pelo poder publico decorre do cumprimento de seus deveres constitucionais

e legais.

Ainda, a0 mesmo tempo em que buscard promover a tutela da protecdo dos dados
pessoais, 0 poder publico também devera observar outros principios como o da
eficiéncia (art. 37 da CF) e o da transparéncia (Lei do Acesso a Informacdo). Tal
peculiaridade sinaliza, de antemdo, o grande desafio que a administracdo tera de

enfrentar.

Outro ponto critico é o compartilhamento de dados entre 6rgdos da administracdo
publica ou entre eles e a iniciativa privada para finalidades distintas da que motivou a
coleta originaria do dado. Tal compartilhamento pode violar os principios da finalidade

e da adequacéo previstos na LGPD.

Os artigos 23 a 30 da Lei Geral de Protecdo de Dados tratam,

especificamente, da sua relacdo com o poder publico.

11
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A esse respeito, faz-se mencdo a uma decisdo do Supremo Tribunal Federal, que
suspendeu o compartilhamento dos dados de consumidores de servicos de
telecomunicagdes com o Instituto Brasileiro de Geografia e Estatistica - IBGE, para fins
de producdo estatistica durante a pandemia (Medida Cautelar em Acéo Direta de
Inconstitucionalidade n°® 6.387/DF).

Outro aspecto importante é a insercdo de clausulas e atribuicbes de deveres e de
responsabilidade nos contratos firmados pela administracdo publica, quando esses

envolvam o tratamento de dados pessoais.

Também deverad ser exigido pela Administracdo que a contratada adote politica de

protecdo de dados em conformidade com a LGPD, entre outras medidas.

12
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7.Principais Conceitos

7.1. Dado Pessoal
Dado pessoal é a informacao relacionada a pessoa natural identificada ou identificavel.
Exemplo: CPF, RG, endereco, entre outros.

7.2.  Dado Pessoal Sensivel
Dado pessoal sensivel € o dado pessoal sobre origem racial ou étnica, convicgao

religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.

Tendo em vista que tais dados podem colocar o titular em situacdo de vulnerabilidade
ou discriminacao, o tratamento desse tipo de dado deve observar um cuidado maior que

0s outros, tendo a LGPD previsto algumas regras especificas para tanto.

7.3.  Dado Anonimizado
Relativo a usuario que ndo possa ser identificado, considerando a utilizacdo de meios

técnicos razoaveis e disponiveis na ocasido do seu tratamento. A anonimizacdo de dados
deve seguir preceitos da seguranca da informacéo, os quais estdo sob responsabilidade,

no ambito da PMCO, da Coordenacdo de Tecnologia da Informacdo.

7.4.  Titular dos Dados Pessoais
Pessoa natural identificada ou identificavel, independente da sua nacionalidade ou do

local da sua residéncia. No ambito da PMCO, os titulares podem ser cidaddos que
utilizem os servicos da Prefeitura; ou o préoprio puablico interno (servidores e

colaboradores).

7.5.  Tratamentos de Dados Pessoais
Qualquer operacdo ou conjunto de operacdes realizada com dados pessoais ou conjunto

de dados pessoais por meios automatizados ou ndo. Tais opera¢Ges podem ser: coleta,
producgdo, recepcdo, classificagdo, utilizagcdo, acesso, reproducdo, transmisséo,

13
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distribuicdo, processamento, arquivamento, armazenamento, eliminagéo, avaliacdo ou

controle da informacdo, modificagdo, comunicacéo, transferéncia, difusdo ou extracao.

As fases do ciclo de vida dos dados pessoais demonstram como ocorrem, em geral, 0

tratamento de dados no ambito de uma organizagao.

Fases do Ciclo de Vida: antes de iniciar o processo de identificacdo e implementacéo
de quaisquer medidas de seguranca, € necessario analisar 0S processos, projetos,
servigos e ativos abrangidos pelo ciclo de vida de tratamento dos dados pessoais.

@
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RNO MUNICIPAL
| COLORADO DO OESTE - HO.
* “Massa Torra, Nosse Orguiho”

coL

Coleta: Obtencdo, recepcdo ou producdo de dados pessoais,
independentemente do meio utilizado (documento fisico, eletrénico,

sistema de informagéo etc).

Retencdo: Arquivamento ou armazenamento de dados pessoais
independentemente do meio utilizado (documento fisico, eletrénico,

banco de dados, arquivo de ago, etc).

Processamento: Qualquer operacdo que envolva classificacéo,
utilizacdo, reproducdo, processamento, avaliagdo ou controle da

informacao, extracdo e modificacdo de dados pessoais.

Compartilhamento: Qualquer operacdo que envolva reproducao,
transmissdo, distribuicdo, comunicacdo, transferéncia, difusdo e

compartilhamento de dados pessoais.

Eliminacdo: Qualquer operacdo que vise apagar ou eliminar dados
pessoais. Contempla o descarte dos ativos organizacionais nos casos

necessarios ao negocio da instituicao.

15
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-
[~

Coleta

Processamento
Eliminacao

Compartilhamento

7.6.  Consentimento para Tratamentos dos Dados
O usuario deve permitir o tratamento de seus dados pessoais e essa permissao tem que

ser livre, informada e inequivoca, por meio da qual o titular concorda com tal

tratamento para uma finalidade determinada.

16
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ATENCAO! A LGPD permite o tratamento, sem o consentimento do titular e quando for

indispensavel, nas seguintes situacoes:

e Cumprimento de obrigacéo legal;

e Compartilhamento de dados necessarios a execu¢do de politicas publicas previstas em leis ou
regulamentos;

e Estudos por 6rgdo de pesquisa, garantindo sempre que possivel a anonimizag&o;

e Exercicio de direitos, em contrato ou processo; ¢ Preservacao da vida e da integridade fisica de
uma pessoa;

e Tutela de saude, em procedimentos por profissionais das areas da saude ou sanitéaria;

e Prevencéo a fraudes e seguranca do titular.

Vale lembrar que os dados pessoais sensiveis podem ser tratados pelas organizacGes, desde que seja
com finalidade definida e com o consentimento especifico e destacado do individuo.

7.7.  Controlador
Entende-se que Controlador é a quem compete as decisfes referentes ao tratamento de

dados pessoais. Por exemplo, o Municipio de Colorado do Oeste é o controlador dos

dados tratados na realizacdo das suas atividades legais e constitucionais.

7.8. Operador
O Operador € a pessoa a quem compete o tratamento de dados pessoais em nome e por

ordem do Controlador. A titulo de exemplo, operadores sdo os fornecedores contratados
pelo poder pablico que venham a tratar os dados do cidaddao na execucdo de um
contrato. E o caso da Publica Servicos Ltda, quando presta servigos ao Municipio.

17
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@
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.(
GOVERNO MUNICIPAL
“Nasna Torra, Nosss Orpuihe”

7.9. Encarregado
O Encarregado ¢ definido pela LGPD no seu artigo 5°, inciso VIII: “pessoa indicada

pelo Controlador e Operador para atuar como canal de comunicagdo entre o
Controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)”. Além de servir como um canal de comunicacdo, a LGPD atribuiu outras
funcBes ao Encarregado, como as de aceitar reclamacfes e comunicagdes dos titulares,
prestar esclarecimentos e adotar providéncias; receber comunicacdes da autoridade
nacional e adotar providéncias; orientar os funcionérios e os contratados da entidade a
respeito das praticas a serem tomadas em relacdo a protecdo de dados pessoais; e
executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares.

7.10. Autoridade Nacional de Protecéo de Dados — ANPD
Orgdo da administragdo publica responsavel por zelar, implementar e fiscalizar o

cumprimento da Lei em todo o territério nacional

7.11. Interface entre LAl e LGPD
As disposicdes da Lei de Acesso a Informacao (LAI) reforcam os direitos dos titulares

previstos na LGPD no que tange ao acesso e a transparéncia.

Assim, os titulares poderdo obter acesso aos dados pertinentes a sua pessoa, tratados
pelas instituicGes publicas, bem como todas as informacGes relacionadas ao tratamento

dos seus dados, numa espécie de “prestagio de contas” ou accountability.

Por outro lado, com a entrada em vigor da LGPD, a administracdo publica precisaré ter
um cuidado especial com os dados que ird publicar ao promover a transparéncia passiva

ou ativa.

O que pode ou ndo ser publicado, em situa¢Ges que envolvam dados pessoais, devera

ser avaliado no caso concreto e justificado a luz das normas e principios aplicaveis.
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8. Direitos dos Titulares dos Dados

A LGPD e clara quanto aos direitos do titular, que deve ter o acesso facilitado as
informagdes sobre o tratamento de seus dados. Entre outras caracteristicas previstas na
LGPD para o atendimento do principio do livre acesso, essas informacgdes deverdo ser

disponibilizadas de forma clara, adequada e ostensiva, e deverdo conter:
| — A finalidade especifica do tratamento dos dados;

Il — Por quanto tempo vai durar o tratamento dos dados pessoais;

Il — Qual é a identificagcdo do controlador dos dados pessoais;

IV — InformacGes de contato do controlador;

V — Informacdes acerca se 0s seus dados pessoais vao ser compartilhados com outra
empresa e qual é a finalidade desse compartilhamento;

VI — Responsabilidade das empresas que realizardo o tratamento dos dados.

19
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COLORADD DO OESTE - #6

Condutas do servidor
relacionadas a

protecao de dados

20



ESTADO DE RONDONIA
PREFEITURA DO MUNICiPIO DE COLORADO DO OESTE
GABINETE DO PREFEITO

Ao tratar dados pessoais (independentemente de a quem pertengam, como foram obtidos
ou onde sdo armazenados), observe as normas aplicaveis, bem como as politicas,

orientacOes e boas préaticas adotadas pelo Municipio;

Certifique-se de usar apenas meios seguros e legais ao tratar dados pessoais;

Certifique-se de tratar dados pessoais apenas para fins legitimos e restritos a finalidade
publica e ao interesse publico, isto é, para cumprimento de competéncias legais,

atribuicBes do servico publico ou de politicas publicas;

Proteja os dados pessoais com cuidado;

N&o colete informacdes desnecessarias;

Trate dados apenas na medida necessaria para realizagdo do servico de sua atribuic&o;

Reduza os riscos relacionados a seguranca da informacao;

Ao tomar ciéncia de uma falha de seguranca, reporte ao setor competente;

Seja cuidadoso ao discutir assuntos que envolvam dados pessoais com individuos de

fora da instituicéo;

21
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Evite conversas em locais publicos ou de uso coletivo (banheiro, corredor), que tenham

como objeto dados pessoais;

N&o use dados pessoais desatualizados ou inexatos;

Previna a perda acidental ou destrui¢do de dados pessoais;

Evite 0 acesso ndo autorizado aos dados controlados pelo Municipio;

Limite o acesso aos dados pessoais apenas aos agentes que necessitem desses para as

atividades da administracdo publica;

Reporte ao setor responsavel a ocorréncia de violacdes a LGPD;

N&o envie e-mails para pessoas ou grupo maior do que o0 necessario. Cuide para quem

voceé ird enviar 0 e-mail ou copia desse quando houver dados pessoais;

N&o deixe documentos com dados pessoais na impressora, copiadora, fax ou na sua
mesa, onde outros podem ver. Também ndo deixe sua tela do computador aberta com

dados pessoais, quando vocé ndo estiver utilizando o computador;

Verifique a existéncia de salvaguardas quando for compartilhar dados com terceiros;

22
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No desenvolvimento de novos sistemas, processos ou procedimentos que envolvam o
tratamento de dados pessoais, adote medidas de protecdo de dados desde a concepgédo

até a execucao;

Proceda com a correcdo de dados pessoais que estejam imprecisos, incorretos ou

incompletos;

Garanta que os titulares dos dados tenham a possibilidade de revisar e corrigir seus

dados pessoais;

Em conformidade com normas especificas, guarde os dados apenas pelo tempo

necessario;

Elimine os dados que ndo possuam mais justificativa para que sejam mantidos e tratados

pela instituicdo;

Forneca explicages ao titular sobre a utilizagdo dos dados.
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9. Conclusao

UNIDADES ENVOLVIDAS

@

Todas unidades
administrativas da PMCO
terdo envolvimento no
processo de adequagdo a
LGPD, uma vez que o
objetivo final é fortalecer a
cultura de seguranca de
dados pessoais tratados no
ambito deste ente Publico.

Entrega de Valor
para a Sociedade
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