PODER EXECUTIVO
PREFEITURA MUNICIPAL DE COLORADO DO OESTE
CONTRATO QUE ENTRE SI CELEBRAM A PREFEITURA MUNICIPAL COLORADO DO
OESTE E A EMPRESA H & F SOLUCOES TECNOLOGICAS LTDA

CONTRATO N° 35/2023

PROCESSO ADMINISTRATIVO N° 620/2023

CONTRATO, que entre si fazem, de um lado o MUNICIPIO DE COLORADO DO OESTE, Pessoa
Juridica de Direito Publico, com sede na Av. Paulo de Assis Ribeiro, n°® 4.132, inscrita no CNPJ n.°
04.391.512/0001-87, neste ato representado por seu Prefeito Municipal Sr. JOSE RIBAMAR DE
OLIVEIRA, brasileiro, casado, portador do RG n° 3{Jllll ssp/CE ¢ CPF n° [R3-49.
domiciliado a Rua Bahia, n° 4119, Bairro Centro, nesta cidade de Colorado do Oeste RO, a seguir
denominado simplesmente MUNICIPIO, e de outro a empresa H & F SOLUCOES TECNOLOGICAS
LTDA, estabelecida na Rua Parana, n°® 2559, bairro centro, Municipio de Espigdo DOeste - RO, inscrita no
CNPJ sob o n° 84.716.059/0001-70, a seguir denominado simplesmente CONTRATADO, neste ato
representada pelo (a) Senhor(a) FABIANO ROBERTO CORREA DE FREITAS, Identidade RG n°
IR SSPRO, CPF n° B 2, mcsmo endereco os quais tém certo e ajustado o presente Contrato,
o qual reger-se-4 pelas clausulas e condigdes a seguir descritas, com inteira submissdo a Lei Federal n°
8.666/93 ¢ 10520/2002 e suas alteragdes e demais normas legais aplicaveis a espécie.

CLAUSULA PRIMEIRA - DO OBJETO, AMPARO LEGAL, DOTACAO ORCAMENTARIA E
VALOR CONTRATUAL

I. Constitui objeto do presente a contratagdo de empresa especializada na area de prestacdo de servicos em
TIC (Tecnologia da Informacdo e Comunicagdo), assisténcia técnica em informatica, consultoria, instalacao,
configura¢do e manutencdo de servidores e equipamentos especificos de Telecomunicagdo, para atender as
necessidades da Secretaria Municipal de Planejamento, Administracao e Finangas em conformidade com as
especificagdes e descricoes no Termo de Referéncia Anexo 1 e Proposta de Pregos Anexo 2 do edital
amparado legalmente por Nota (s) de Empenho n° 1029/2023;

I1. Todas as despesas decorrentes do objeto do presente contrato correrdo a conta dos recursos orgamentarios
e financeiros a seguir discriminados:

Ficha: 664

02 - PODER EXECUTIVO

03 - SEC. MUN. DE ADMINISTRACAO, PLANEJAMENTO E FINANCAS

01 - SECRETARIA MUN. DE ADMINISTRACAO, PLANEJAMENTO E FINANCAS
04.123.0022.2005.0000 - ATIVIDADES DA SECRETARIA MUNICIPAL DE ADMINISTRACAO,
PLANEJAMENTO E FINANCAS

3.3.90.39.00- OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDICA

99 - OUTROS SERVICOS DE TERCEIROS-PESSOA JURIDICA

ITI. O valor do presente contrato ¢ de R$ 128.100,00 (cento e vinte e oito mil e cem reais) de acordo com os
valores especificados na Proposta.

CLAUSULA SEGUNDA ESPECIFICACOES E LOCAL DE ENTREGA

I. O presente contrato tem por finalidade a prestacdo dos servigos discriminados no subitem 1.1 e em
conformidade com as especificagdes abaixo.

I1. Roteador de borda e Firewall

a) Administracdo e parametrizagdo de Firewall de Borda com objetivo de prover controle de fluxo de entrada
e saida de pacotes, redirecionamento de trafego, controle P2P, equalizagao de utilizacao de banda de trafego,
segregacao logica de rede.

I1I. Storage de Dados
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a) - Administracdo e parametrizacdo de Storage de Dados com objetivo de prover a disponibilidade e
integridade da informagdo destinado a servidores e usudrios de area de trabalho (WA).

I'V. Servidores de Virtualizagao

a) Administragdo e parametrizacdo de Servidores de Virtualizagdo (Cloud Computing) em plataforma
LINUZX, provendo o gerenciamento de VPS (Servidor de Virtualizagao Privado).

V. Servidor de Monitoragao

a) Administracdo e parametrizacdo do servidor de monitoragdo, responsavel por gerenciar nds (estacdes de
trabalho) e ativos. Baseado em relatdrios e alertas administrativos onde o administrador sera capaz de prever
e realizar acOes preventivas que por sua vez mantera a integridade das informacdes.

VI. Servidor Web Filter

a) Instalagdo, parametrizacdo e administracdo de servidor de Web Filter, responsavel controle de conteudo
acesso http e https, fazendo utilizacdo de autenticacdo de usudrio em base LDAP, dentro de diretivas de
seguranca com base na LGPD (Lei Geral de Protecdao de Dados).

VII Servidor de Diretdrio

a) Instalagdo, parametrizag¢@o e administragao de servidor de diretério plataforma open source ou proprietaria
por meio de protocolo LDAP, a fim de prover a administragdo centralizada de recursos em network dentro de
diretivas de seguranca impostas com base na LGPD (Lei Geral de Protecao de Dados), conforme a Lei Geral
de protecao de Dados-LGPD, lei federal n° 13.709/2018 e Lei Federal n°® 13.853/2019.

VIII Rede de Dados LAN TCP/IP a) Administragdo redes de area local (ou LAN, acronimo de local area
network), com seus protocolos logicos para comutacdo de dados. Gerenciamento de protocolos de
comunicac¢do e monitoragdo de trafego. VIII Rede Wireless

a) Instalacdo, parametrizacdo e administracao de rede Wireless modo mesh, sendo realizado controle de
trafego, controle de banda e gerenciamento de contetido.

IX Cabeamento Estruturado

a) Avaliacao do cabeamento, dimensionamento de ativos e passivos necessarios, disponibilidade de servigos
na area de trabalho (WA), Conectorizacdo de passivos, montagem de armdrio(s) de TELECOM (RACK) e
instalacdo de acessorios tais como: bandejas, guias, patch panel, voice panel e ativos contemplando a
Prefeitura Municipal e suas Secretarias.

b) Identificagio, QUALIFICACAO e CERTIFICACAO, Catalogo de pontos de TELECOM, por meio de
equipamento especifico com certificado de calibragio para este fim em Sala de TELECOM e Area de
Trabalho (WA), seguindo os padrdes de normas vigentes.

X Estagdes De Trabalho (ENDPOINT) Instalagdo e parametrizacdo de aplicativos com a finalidade de
suporte remoto e antivirus. A CONTRATADA nao ¢ responsavel por realizar manutengdo ou pelo custo
referente a substituicdo de pecas ou aquisi¢des de licenca de software em microcomputadores, impressoras,
nobreaks, scanner, monitores, antenas, roteadores e ativos em Sala de TELECOM ou em equipamentos
especificos de utilizagdo da CONTRATANTE.

XI. ASSESSORIA Auditoria permanente na qualidade do backbone (qualidade do link WAN utilizado);
Roteamento estatico e dindmico; Roteamento Ponto-a-Ponto (VLAN, IPIP, EOIP); Redes virtuais privadas
(VPNs), conexdes ponto a ponto em redes privadas ou publicas Internet; Parametrizacdo e gerenciamento de
ativos; Implantagdo de seguranca de perimetro por meio de firewall de borda; Geragdo e manutencdo de
diagrama esquematico da topologia 16gica da rede; Gerenciamento e Catalogo de plataformas de Softwares
em producdo; Mapeamento de ativos e passivos; Mapeamento de aplicagdes utilizadas em desktops e
servidores; Mapeamento de vulnerabilidade seguranca da informacdo; Dimensionamento de perimetro
necessaria para seguranga da informacao; Dimensionamento de Entrada de facilidades; Dimensionamento de
Escalabilidade do cabeamento; Implantagdo da metodologia ITIL Melhores praticas na gestdo dos servigos
de TI; Implantacdo da metodologia COBIT framework voltado ao gerenciamento de processos de
governanga de TI; Implantacdo da metodologia ISO 27002:2013 Boas praticas para gestdo de seguranga da
informagdo; Assessoria em implantagdo de PSI (Politica de Seguranca da Informagao); Consultoria a nivel
de aquisicdo de: servidores, desktops, equipamentos especificos, material de cabeamento estruturado,
nobreak, hardware wireless, tecnologia, telefonia analdgica, telefonia ip e aplicativos em geral.

XII. Local dos quais devera ser implementado os servigos:

a) Gabinete do Prefeito Av. Paulo de Assis Ribeiro, n° 4.132 Centro Colorado do Oeste

b) Secretaria Municipal de Planejamento, Administracdo e Finangas Av. Paulo de Assis Ribeiro, n° 4.132
Centro Colorado do Oeste

CL{&USULA TERCEIRA - DA EXECUCAO DOS SERVICOS
I - A executar
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a) A CONTRATADA devera realizar o atendimento dentro de um SLA (acordo para o nivel de servico), de
no maximo 1 (uma) hora, a contar da abertura do chamado junto a plataforma help desk.

b) Os técnicos da CONTRATADA deverdo cumprir com suas obrigacdes, preenchendo ordem de servigo
sempre que executar um atendimento a um usudrio final, sendo este registrado em plataforma de help desk
(abertura e controle de chamados), sendo esta implantada e mantida pela CONTRATADA em ambiente
externo. A Administragdo devera ter acesso a plataforma de help desk, para acesso ao fluxo e gestdo dos
atendimentos realizados pela CONTRATADA, sendo este acesso dentro de protocolos de seguranga
estabelecidos pela CONTRATADA.

c) Os técnicos da CONTRATADA serdo responsdveis pela manutencdo e administracdo do parque de
maquinas estagoes de trabalho da Prefeitura e suas Secretarias.

d) Os Colaboradores da Prefeitura Municipal, terdo total apoio da equipe técnica da CONTRATADA, para
promover um bom trabalho a nivel de area de trabalho, tendo estes sempre que reportar qualquer tipo de
problema a CONTRATADA.

IT - O descumprimento na execucao do contrato a ser celebrado, acarretara multa e rescisdo contratual
conforme a Lei no 8.666/93.

CLAUSULA QUARTA - DOS PRAZOS VIGENCIA

I. O prazo de vigéncia, bem como o de execugdo, sera de 12 (doze) meses a partir da assinatura e ou ordem
de servico, podendo ser prorrogado conforme previsto no artigo 57, inciso IV da Lei 8.666/93.

II. A prestacao do servico a ser contratado, serd executado de maneira mensal e continuado.

CLAUSULA QUINTA - DOS CUSTOSTRIBUTOS E DEMAIS ENCARGOS

I. Os tributos, impostos, taxas, emolumentos, contribuigdes fiscais e para fiscais, que sejam devidos em
decorréncia, direta ou indireta, do eventual contrato, serdo de exclusiva responsabilidade da
CONTRATADA;

II. Os custos estimados deverdo ser obtidos através de pesquisa de pregos no mercado local, a época da
licitagdo, uma vez que se trata de servigos podem sofrer variagdes, em fungao dos valores estabelecidos pelo
mercado;

CLAUSULA SEXTA - DA FORMA DOS PAGAMENTOS

I - O pagamento sera efetuado em até 30(trinta) dias do més subsequente a entrega do objeto, mediante a
apresentacao de nota fiscal e comprovagdes fiscais, sendo a mesma devidamente atestada pela comissao de
recebimento e liquidada pela Secretaria Municipal de Planejamento, Administragdo e finangas, Fundo
Municipal de Saude, Secretaria Municipal de Assisténcia Social ¢ Fundo Municipal de Educagdo, com base
na nota de empenho.

IT - A Prefeitura Municipal de Colorado do Oeste reserva-se o direito de nao efetuar o pagamento se os dados
constantes da nota fiscal estiverem em desacordo com os dados da empresa vencedora do certame licitatdrio
e ainda, se for constatado, no ato da atestagdo, que o objeto fornecido ndo corresponde as especificagdes
apresentadas na proposta.

III. Os pagamentos serdo realizados por transferéncia online em conta corrente, preferencialmente nas
agéncias do Banco do Brasil, para outras agéncias esté sujeito a pagamento de TED ou DOC, este valor sera
descontado do valor pago ao fornecedor contratado.

IV - Observar, durante a vigéncia do Contrato, que nas contratagdes sejam mantidas as condi¢des de
habilitacdo e qualifica¢ao exigidas na licitagdo, bem como a compatibilidade com as obrigagdes assumidas,
inclusive, enviar no formato pdf novas certiddes ou documentos vencidos, bem como as Notas Fiscais em
formato PDF, por email, a ser indicado pelo 6rgdo contratante (documentagdes impressas em papel sdao
dispensaveis visto que o processo adotado ¢ no formato digital).

CLAUSULA SETIMA - DAS DESPESAS COM EXECUCAO DOS SERVICOS
I - Todas as despesas com pessoal, remuneragdo, encargos, alimentacdo, hospedagem e outras serdo por
conta unica e exclusiva da empresa vencedora do certame licitatorio;

CLAUSULA OITAVA - OBRIGACOES DA CONTRATATANTE

I. A Fiscalizagdo e acompanhamento relativo a entrega dos servicos terdo como gerenciadora a Secretaria
Municipal de Planejamento, Administragao e Financas SEMPLAFIN, onde qualquer descumprimento por
parte da contratada junto as Secretarias devera ser encaminhado pelas mesmas a exposi¢do dos motivos e as
divergéncias existentes, como falhas ou descumprimento do Edital de Licitagdes nos termos do disposto no
artigo 67 da Lei 8.666/93 por parte da contratada Edital 7 de 10/03/2023, assinado na forma do Decreto n°
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095/2020 (ID: 229019 e CRC: 4D87FBEC). Pag: 43/45 por meio de Documento Oficial (OFiCIO) datado,
assinado e protocolado ao Setor Responsavel desta Prefeitura;

II. A contratante podera solicitar quando julgar conveniente, informagdes relativas ao fornecimento do
objeto, sem que tal atividade implique em qualquer responsabilidade da Fiscalizacdo sobre a acdo da
contratada;

ITI. A contratante devera atuar da forma mais ampla e completa no acompanhamento do fornecimento do
objeto, acompanhamento este que ndo eximira a contratada das responsabilidades previstas quanto aos danos
que forem causados a contratante ou a terceiros;

IV. A contratante deverd proporcionar todas as condigcdes necessarias para que a contratada possa
desempenhar a plena execucao do objeto;

V. A contratada deverd comunicar a empresa contratante de todas e quaisquer ocorréncias em desacordo com
o cumprimento das obrigacdes pactuadas, qualquer anormalidade na entrega do objeto, podendo a
contratante sustar ou recusar o recebimento, caso nao esteja de acordo com as especificacdes e condigdes
estabelecidas neste PROJETO BASICO;

VI. A contratante poderd a qualquer momento solicitar a empresa contratada sempre que julgar necessario,
todas as providéncias quanto ao fornecimento dos servigos, objeto deste PROJETO BASICO;

VII. A contratante devera efetuar os pagamentos 8 CONTRATADA, de acordo com as condi¢des de preco e
prazo estabelecidas neste PROJETO BASICO, apos conferéncia e o atesto de recebimento pela Secretaria
responsavel pela aquisi¢do do objeto.

CLAUSULA NONA - OBRIGACOES DA CONTRATADA

I. Atender a todas as condi¢des descritas neste PROJETO BASICO, bem como do Edital de Licitagdo e
contrato;

II. Cumprir fielmente os itens: 2 e 5 deste Projeto Basico, 0 ndo cumprimento acarretara em quebra de
contrato podendo até ser suspenso o contrato.

II1. Manter as condi¢des de habilitagdo e qualificagdo exigidas durante todo o periodo de execucao do objeto;
I'V. Executar o objeto desta Licitacdo de acordo com as especifica¢des e demais condigdes estipuladas pelas
contratante conforme as especifica¢des contidas no PROJETO BASICO. O descumprimento destes por parte
da contratada ocasionara as penalidades previstas na Lei de Licitagcdes 8.666 e sangdes legais cabiveis, a
mesma estard ainda sujeita a indenizar a contratante por qualquer dano causado que esteja vinculado a
servigos prestados de méd qualidade ou de forma inadequada, em consonancia a Laudos emitidos por
empresas especializadas no ramo;

V. Manter as condi¢des de habilitacdo e qualificacao exigidas durante todo o periodo de execugao do objeto;
VI. Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou qualquer outra informacdo acerca das
atividades objeto deste PROJETO BASICO, sem prévia autorizacdo da contratante;

VII. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execucao do objeto,
bem como, prestar esclarecimentos que forem solicitados pela contratante; substituir e corrigir as suas
expensas, no todo em parte seja, em que se verifiquem danos e/ou falhas, bem como, providenciar a
regularizacdo das mesmas, no prazo maximo de 48 (quarenta e oito) horas, contadas da notificagdo que lhe
for entregue oficialmente;

VIII. Manter sigilo absoluto sobre informacgdes, dados e documentos provenientes da execugdo do objeto e
também as demais informacgdes internas da contratante, a que a Contratada tiver conhecimento com base nas
boas praticas da lei N. 13.709 LGPD (Lei Geral de Protecdo de Dados Pessoais);

IX. Indenizar imediatamente a CONTRATANTE por todo e qualquer prejuizo material ou pessoal
comprovadamente que possa advir direta ou indiretamente 8 CONTRATANTE ou a terceiros, decorrentes do
exercicio de seu fornecimento dos servicos;

X. Executar fielmente o contrato, em conformidade com as clausulas acordadas ¢ normas estabelecidas em
lei, de forma a nao interferir no bom andamento da rotina de funcionamento da contratante.

XI. Nio transferir a outrem a execugdo do fornecimento do objeto deste PROJETO BASICO, ainda que
pequenas sub empreitada ou tarefas.

XII. A empresa adjudicataria serd obrigada a refazer, as suas expensas, no todo ou em parte, no prazo
estabelecido, os servigos entregues em desacordo com as exigéncias, especificacdes € normas técnicas
enquadrados no PROJETO BASICO.

XIII. O ndo atendimento de notificacdo emitida pela contratante a contratada, 4 mesma estara sujeita a
aplicagdo das sangdes legais cabiveis;

XIV. Assumir a responsabilidade pelos encargos fiscais e comerciais sucintos deste objeto.

XV. A contratada nao podera realizar subcontratagdes de empresas terceiras, com o objetivo de atender as
condicdes descritas neste PROJETO BASICO, bem como do Edital de Licitacdo.
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CLAUSULA DECIMA - AQUISICAO DE EQUIPAMENTOS

I. Toda aquisi¢do de equipamentos por parte da Secretaria de Administragao Geral, ¢ de responsabilidade da
contratante, sendo que qualquer aquisi¢do que envolva upgrade ou alteracdo do parque tecnologico, devera
antes passar por avaliagdo e consultoria por parte da Contratada.

CLAUSULA DECIMA PRIMEIRA - DA FISCALIZACAO

I. A fiscalizag@o da contratacdo sera exercida por Comissao designada, ao qual competird dirimir as davidas
que surgirem no curso da execucao do contrato e de tudo dara ciéncia a Secretaria de Obras;

II. O fiscal do contrato anotard em registro proprio todas as ocorréncias relacionadas com a execug¢ao do
contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a regularizacao das faltas ou defeitos observados e encaminhados os
apontamentos a autoridade competente para as providéncias cabiveis.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

I. O descumprimento das condi¢des do edital, assim como a execu¢do do seu objeto em desacordo com o
estabelecido em suas condigdes, dara direito a Contratante de rescindi-lo mediante notificacdo expressa, sem
que caiba a Contratada qualquer direito, exceto o de receber o estrito valor correspondente ao fornecimento
realizado, desde que estejam de acordo com as prescrigdes ora pactuada assegurada a defesa prévia;

I1. O eventual contrato podera ainda ser rescindido nos seguintes casos:

a) decretagdo de faléncia, pedido de concordata ou dissolucdo da contratada;

b) alteracdo do contrato social ou a modificagdo da finalidade ou da estrutura da contratada, que, a juizo da
contratante, prejudique a execugdo deste pacto;

c¢) transferéncia dos direitos e/ou obrigacdes pertinentes a este eventual contrato, sem prévia e expressa
autorizagao da contratante;

d) cometimento reiterado de faltas, devidamente anotadas em registro proprio.

CLAUSULA DECIMA TERCEIRA- DAS DISPOSICOES FINAIS E FORO

I. O presente projeto basico, o edital, bem como a minuta da ata de registro de precos e a minuta do contrato,
sdo complementares entre si. Qualquer detalhe mencionado em um dos documentos e omitido no outro, sera
considerado especificado e valido;

II. Declaram as partes que este Contrato corresponde a manifestagao final, completa e exclusiva do acordo
entre elas celebrado;

ITI. O Foro para solucionar os litigios decorrentes do presente Contrato ¢ o da Comarca de Colorado do
Oeste/RO, renunciando as partes a qualquer outro, por mais privilegiado que seja.

E, por assim estarem de pleno acordo, assinam o presente Instrumento para todos os fins de direito, na
presenca das duas testemunhas abaixo, que a tudo assistiram.
Colorado do Oeste, RO, 10 de julho de 2023.

JOSE RIBAMAR DE OLIVEIRA H & F SOLUCOES TECNOLOGICAS LTDA
Prefeito de Colorado do Oeste Fabiano Roberto Correa de Freitas

Francesco Della Chiesa OAB/R_
Advogado do Municipio Mat. 408781

TESTEMUNHAS:

1. 2.
Nome: Nome:

CPF: CPF:
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Av. Paulo de Assis Ribeiro, n® 4132 - Centro - Fone 069- 3341-3421 —CEP 76.993-000
Email gabprefcol@hotmail.com / Site www.coloradodooeste.ro.gov.br
COLORADO DO OESTE - RO

@ remarnms  DoOCUmento assinado eletronicamente por Francesco Della Chiesa, Advogado, em 10/07/2023 as
e 12:32, horario de Colorado do Oeste/RO, com fulcro no art. 18 do Decreto n°® 095 de 29/04/2020.

SIMPLES

ﬁ assarura  DOCUMenNto assinado eletronicamente por José Ribamar de Oliveira, Prefeito, em 10/07/2023 as
EeTRones - 13:36, horario de Colorado do Oeste/RO, com fulcro no art. 18 do Decreto n°® 095 de 29/04/2020.

smpes  Documento assinado eletronicamente por FABIANO ROBERTO CORREA DE FREITAS,
ﬁ assmatura  PROPRIETARIO, em 10/07/2023 as 14:25, horario de Colorado do Oeste/RO, com fulcro no art. 18
" AT do Decreto n° 095 de 29/04/2020.

A autenticidade deste documento pode ser conferida no site transparencia.coloradodooeste.ro.gov.br,
74 informando o ID 268224 e o codigo verificador 75E17EB2.

(O[3

Referéncia: Processo n® 1-620/2023. Docto ID: 268224 v1
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